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Zatacznik nr 6. Zasady bezpieczenstwa cyfrowego i reagowania ha
cyberprzemoc

Dla uczniéw

* nie hagrywaj innych bez zgody i nie publikuj materiatéw, ktére moga ich o$mieszy¢ lub narazic;
¢ nie wysytaj nikomu swoich haset, kodéw, intymnych zdje¢ ani danych logowania;

* nie odpowiadaj na szantaz samodzielnie; zachowaj dowody i pokaz je zaufanemu dorostemu;
e nie przesytaj dalej krzywdzgcego materiatu, nawet aby ,pokazac, co sie stato”;

* W razie przejecia konta zmienh hasto, wyloguj inne sesje i zgto$ incydent.

Dla personelu - procedura

1. Sprawdz, czy istnieje bezposrednie zagrozenie i czy dziecko potrzebuje natychmiastowej pomocy.

2. Zabezpiecz dowody bez dalszego rozpowszechniania: zrzuty, linki, identyfikatory kont, daty i opis
kontekstu.

3. Zablokuj dostep sprawcy w zakresie mozliwym organizacyjnie, zgto$ tres¢ platformie i
administratorowi szkolnemu.

4. Poinformuj Koordynatora i rodzica bezpiecznego, chyba ze rodzic jest podejrzewany lub kontakt
zwieksza ryzyko.

5. Zawiadom Policje lub prokurature przy grozbach, szantazu, seksualnym wykorzystaniu,
materiatach intymnych dziecka, uporczywym nekaniu lub innych znamionach przestepstwa.

6. Ustal plan wsparcia i monitoruj odwet, wykluczenie oraz dalsze publikacje.
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